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1 Общие положения

1.1. Правила обработки персональных данных в государственном авто-
номном учреждении Оренбургской области «Региональное агентство моло-
дежных программ и проектов» (далее – «Правила»), разработаны в соответ-
ствии с требованиями: 

- Конституции Российской Федерации;  
- Федерального закона Российской Федерации от 27.06.2006 года № 152-

ФЗ «О персональных данных»; 
- Федерального закона Российской Федерации от 30.12.2001 года № 197-

ФЗ «Трудовой кодекс Российской Федерации»; 
- Федерального закона Российской Федерации от 01.01.2013 года № 402-

ФЗ «О бухгалтерском учете»; 
- Постановления Правительства Российской Федерации от 21.03.2012 №

211 «Об утверждении перечня мер, направленных на обеспечение выполне-
ния  обязанностей,  предусмотренных Федеральным законом «О персональ-
ных данных»; 

 -  Постановления Правительства Российской Федерации от 15.09.2008
№  687  «Об  утверждении  Положения  об  особенностях  обработки  пер-
сональных данных, осуществляемой без использования средств автоматиза-
ции»;

-   Постановления Правительства Российской Федерации от 01.11.2012
№1119 «Об утверждении требований к защите персональных данных при их
обработке в информационных системах персональных данных».

1.2.  Данные  Правила  определяют  порядок обработки  персональных
данных, устанавливают процедуры, направленные на выявление и предотвра-
щение  нарушений  законодательства Российской  Федерации  в  сфере  обра-
ботки персональных данных, а также определяют для каждой цели обработки
персональных данных  содержание  обрабатываемых персональных данных,
категории субъектов, персональные данные которых обрабатываются, сроки
их обработки и хранения, порядок уничтожения при достижении целей обра-
ботки или при наступлении иных законных оснований.

2 Термины и определения

1) Персональные данные - любая информация, относящаяся к прямо
или косвенно определенному или определяемому физическому лицу (субъек-
ту персональных данных).

2) Оператор  персональных  данных –  государственное  автономное
учреждение  Оренбургской  области  «Региональное  агентство  молодежных
программ и проектов» (далее – ГАУ «РАМПиП»), самостоятельно или сов-
местно с другими лицами организующее и (или) осуществляющее обработку
персональных данных, а также определяющее цели обработки персональных
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данных,  состав  персональных  данных,  подлежащих  обработке,  действия
(операции), совершаемые с персональными данными.

3) Обработка персональных данных - любое действие (операция) или
совокупность действий (операций), совершаемых с использованием средств
автоматизации или без использования таких средств с персональными дан-
ными, включая сбор, запись, систематизацию, накопление, хранение, уточне-
ние (обновление, изменение), извлечение, использование, передачу (распро-
странение, предоставление, доступ), обезличивание, блокирование, удаление,
уничтожение персональных данных.

4)  Автоматизированная  обработка  персональных  данных -  обра-
ботка персональных данных с помощью средств вычислительной техники.

5) Распространение персональных данных - действия, направленные
на раскрытие персональных данных неопределенному кругу лиц.

6)  Предоставление персональных данных - действия, направленные
на раскрытие персональных данных определенному лицу или определенному
кругу лиц.

7)  Блокирование  персональных  данных -  временное  прекращение
обработки персональных данных (за исключением случаев, если обработка
необходима для уточнения персональных данных).

8) Уничтожение персональных данных - действия, в результате кото-
рых становится невозможным восстановить содержание персональных дан-
ных в информационной системе персональных данных и (или) в результате
которых уничтожаются материальные носители персональных данных.

9) Обезличивание персональных данных - действия, в результате ко-
торых становится невозможным без использования дополнительной инфор-
мации определить принадлежность персональных данных конкретному субъ-
екту персональных данных.

10) Информационная система персональных данных - совокупность
содержащихся в базах данных персональных данных и обеспечивающих их
обработку информационных технологий и технических средств;

11) Трансграничная передача персональных данных - передача пер-
сональных данных на территорию иностранного государства органу власти
иностранного государства, иностранному физическому лицу или иностранно-
му юридическому лицу.



3 Категории субъектов, персональные данные которых обрабаты-
ваются в государственном автономном учреждении Оренбургской обла-
сти «Региональное агентство молодежных программ и проектов»

Государственное  автономное  учреждение  Оренбургской  области
«Региональное агентство молодежных программ и проектов» (далее – ГАУ
«РАМПиП») обрабатывает персональные данные, которые может получить
от следующих субъектов персональных данных:

 граждан,  состоящих  с  ГАУ  «РАМПиП»  в  отношениях,
регулируемых трудовым законодательством Российской Федерации.

4 Порядок обработки персональных данных граждан, состоящих с
ГАУ  «РАМПиП»  в  отношениях,  регулируемых  трудовым
законодательством Российской Федерации

4.1 Основными целями обработки персональных данных являются со-
здание необходимых правовых условий для достижения: оптимального со-
гласования интересов сторон трудовых отношений, интересов государства,
правовое регулирование трудовых отношений в соответствии с законодатель-
ством Российской Федерации.  

Содержание  персональных данных,  обрабатываемых в  данных целях
представляет собой сведения паспортных данных, сведения о трудовой дея-
тельности, а так же иные сведения, необходимые для выполнения операто-
ром персональных данных (далее - оператор), возложенных на него функций
в соответствии с законодательством Российской Федерации. Перечень обра-
батываемых персональных данных утверждается  приказом директора ГАУ
«РАМПиП».

К  числу  массовых  потребителей  персональных  данных  вне  ГАУ
«РАМПиП»  можно отнести государственные и негосударственные структу-
ры: 

 налоговые инспекции; 
 пенсионные фонды; 
 военкоматы;
 органы социального страхования;
 правоохранительные органы.

Надзорно - контрольные органы имеют доступ к информации только в
сфере своей компетенции. 



Персональные данные о могут быть предоставлены другой организа-
ции только с письменного запроса на бланке организации, с приложением ко-
пии нотариально заверенного заявления гражданина. 

Обработка персональных данных субъектов персональных данных про-
водится с обязательным соблюдением конфиденциальности полученных пер-
сональных  данных  в  соответствии  со  статьей  7  Федерального  закона  от
27.07.2006 № 152-ФЗ «О персональных данных».

Оператор получает персональные данные субъектов персональных дан-
ных у них самих. Если персональные данные субъектов персональных дан-
ных возможно получить только у третьей стороны, то субъект персональных
данных должен быть уведомлен об этом заранее и от него должно быть полу-
чено письменное согласие на их получение. 

Субъект персональных данных имеет право на получение информации,
касающейся обработки его персональных данных, в соответствии со статьей
14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»
на основании запроса, составленному в соответствии со статьей 14 данного
Федерального закона.

Оператор освобождается от обязанности предоставить субъекту персо-
нальных данных сведения, в случаях, если:

1) Субъект персональных данных уведомлен об осуществлении обра-
ботки его персональных данных соответствующим оператором.

2) Персональные данные получены оператором на основании федераль-
ного закона или в связи с исполнением договора, стороной которого либо вы-
годоприобретателем или поручителем по которому является субъект персо-
нальных данных.

4) Оператор осуществляет обработку персональных данных для стати-
стических или иных исследовательских целей,  для осуществления профес-
сиональной деятельности журналиста либо научной, литературной или иной
творческой деятельности, если при этом не нарушаются права и законные ин-
тересы субъекта персональных данных.

5) Предоставление субъекту персональных данных сведений нарушает
права и законные интересы третьих лиц.

Если предоставление персональных данных является обязательным в
соответствии с федеральным законодательством Российской Федерации, опе-
ратор обязан  разъяснить  субъекту  персональных данных юридические  по-
следствия отказа предоставить его персональные данные.

Если  персональные  данные  получены  не  от  субъекта  персональных
данных, оператор, за исключением случаев, предусмотренных Федеральным
законом от 27.07.2006 № 152-ФЗ «О персональных данных», до начала обра-
ботки таких персональных данных обязан предоставить субъекту персональ-
ных данных следующую информацию:

1) наименование и адрес оператора или его представителя;
2) цель обработки персональных данных и ее правовое основание;
3) предполагаемые пользователи персональных данных;



4) установленные Федеральным законом права субъекта персональных
данных;

5) источник получения персональных данных.
Персональные данные в ГАУ «РАМПиП» хранятся:
 в  электронном  виде  (персональных  компьютерах,  а  также  на

сменных магнитных, оптических и других цифровых носителях);
 на бумажных носителях, в том числе в личных делах сотрудников,

специально оборудованных шкафах  и  сейфах,  обеспечивающих защиту  от
несанкционированного доступа. 

При обработке персональных данных субъектов персональных данных
необходимо соблюдать следующие требования:

 не сообщать персональные данные субъектов персональных данных
третьей  стороне  без  письменного  согласия  сотрудника,  за  исключением
случаев,  когда  это  необходимо  в  целях  предупреждения  угрозы  жизни  и
здоровью сотрудника, а также в других случаях, предусмотренных Трудовым
кодексом  Российской  Федерации  или  иными  федеральными  законами
Российской Федерации;

 предупредить  лиц,  получающих  персональные  данные  субъектов
персональных данных, о том, что эти данные могут быть использованы лишь
в целях, для которых они сообщены, и требовать от этих лиц подтверждения
того, что это правило соблюдено. Лица, получающие персональные данные
субъектов  персональных  данных,  обязаны  соблюдать  режим
конфиденциальности.  Данные  правила  не  распространяются  на  обмен
персональными данными сотрудников в порядке, установленном Трудовым
кодексом  Российской  Федерации  и  иными  федеральными  законами
Российской Федерации;

 осуществлять  передачу  персональных  данных  субъектов
персональных  данных  (сотрудников)  в  пределах  ГАУ  «РАМПиП»  в
соответствии с настоящими Правилами, с которым сотрудник должен быть
ознакомлен под роспись;

 разрешать доступ к персональным данным субъектов персональных
данных  только  специально  уполномоченным  лицам,  при  этом  указанные
лица  должны  иметь  право  получать  только  те  персональные  данные
субъектов  персональных  данных,  которые  необходимы  для  выполнения
конкретных функций;

 не  запрашивать  информацию  о  состоянии  здоровья  субъектов
персональных данных (сотрудника), за исключением тех сведений, которые
относятся  к  вопросу  о  возможности  выполнения  сотрудником  трудовой
функции;

 передавать персональные данные субъектов персональных данных
представителям субъектов персональных данных в порядке, установленном
Трудовым  кодексом  Российской  Федерации  и  иными  федеральными
законами,  и  ограничивать  эту  информацию  только  теми  персональными
данными,  которые  необходимы  для  выполнения  указанными



представителями их функций.
 передача  персональных  данных  субъектов  персональных  данных

(сотрудников)  негосударственному  пенсионному  фонду  и  страховой
компании  в  целях  выполнения  в  отношении  сотрудников  условий  о
социальном  обеспечении,  а  также  банковским  организациям  с  целью
зачисления  денежных  средств  осуществляется  в  соответствии  с
заключенными  с  этими  организациями  договорами  и  соглашениями  о
конфиденциальности  (дополнительными  соглашениями)  при  наличии
письменного согласия сотрудников.

Не допускается обработка персональных данных, несовместимая с це-
лями сбора персональных данных.

Не допускается обработка избыточных персональных данных.
Перечень должностей сотрудников, допущенных к персональным дан-

ным,  утверждается приказом ГАУ «РАМПиП». Данные лица осуществляют
обработку, включая сбор, накопление, систематизацию, уточнение, передачу
персональных данных в  объёмах и целях,  предусмотренных законодатель-
ством  Российской Федерации и локальными нормативными актами государ-
ственного  автономного  учреждения  Оренбургской  области  «Региональное
агентство молодежных программ и проектов», а также обеспечивают их за-
щиту  от  неправомерного  использования,  утраты  и  несанкционированного
уничтожения. 

Срок  обработки  и  хранения  персональных  данных  устанавливаются
следующими  нормативными  документами:  Федеральным  законом  Россий-
ской  Федерации  от  01.01.2013  года  №  402-ФЗ  «О  бухгалтерском  учете»;
перечнем типовых управленческих архивных документов,  образующихся в
процессе  деятельности  государственных  органов,  органов  местного  само-
управления и организаций, с указанием сроков хранения.

Уничтожение персональных данных производится комиссией согласно
приказа от  ______________  года № _________ «О создании комиссии по
уничтожению документов, содержащих персональные данные» с выпуском
акта.

4.2 Ведение личных дел сотрудников ГАУ «РАМПиП»

4.2.1. Персональные данные и иные сведения, связанные с приёмом на
работу, трудовой деятельностью и увольнением, вносятся в личное дело со-
трудника ГАУ «РАМПиП» в связи с трудовыми отношениями. Личные дела
сотрудников ведутся документоведом. 

4.2.2. Совокупность персональных данных, внесенных в личные дела
сотрудников, и иные сведения, содержащиеся в личных делах сотрудников,
относятся к сведениям конфиденциального характера.

4.2.3 К личному делу сотрудников:
 письменное заявление с просьбой о приеме на работу и замещении

должности в ГАУ «РАМПиП» (далее - должность);
 анкета  установленной  формы,  собственноручно  заполненная  и



подписанная гражданином Российской Федерации, с приложением фотогра-
фии;

 копия  паспорта  и  копия  свидетельства  о  государственной
регистрации актов гражданского состояния;

 копия  трудовой  книжки  или  документа,  подтверждающего
прохождение военной или иной службы;

 копии  документов  о  профессиональном  образовании,
профессиональной переподготовке,  повышении квалификации, стажировке,
присвоении ученой степени, ученого звания (если таковые имеются);

 копии  решений  о  награждении  государственными  наградами,
присвоении почетных, воинских и специальных званий, присуждении госу-
дарственных премий (если таковые имеются);

 копия приказа о назначении на должность;
 экземпляр  трудового  договора,  а  также  экземпляры

дополнительных  соглашений,  которыми  оформляются  изменения  и
дополнения, внесенные в трудовой договор;

 копии распоряжения о переводе сотрудника (работника) на иную
должность, о временном замещении им иной должности службы;

 копии документов  воинского  учета  (для  военнообязанных  и  лиц,
подлежащих призыву на военную службу);

 копия  приказа  об  освобождении  сотрудника  от  замещаемой
должности, о прекращении трудового договора;

 копии решений о поощрении сотрудника, а также о наложении на
него дисциплинарного взыскания до его снятия или отмены;

 копии документов о начале служебной проверки, ее результатах, об
отстранении служащего от замещаемой должности;

 документы,  связанные  с  оформлением  допуска  к  сведениям,
составляющим государственную или иную охраняемую законом тайну, если
исполнение  обязанностей  по  замещаемой  должности  связано  с
использованием таких сведений;

 копия  страхового  свидетельства  обязательного  пенсионного
страхования;

 копия  свидетельства  о  постановке  на  учет  в  налоговом  органе
физического  лица  по  месту  жительства  на  территории  Российской
Федерации;

 копия страхового медицинского полиса обязательного медицинско-
го страхования граждан;

 медицинское  заключение  установленной  формы  об  отсутствии  у
гражданина заболевания,  препятствующего поступлению на службу или ее
прохождению.

2.4. В личное дело сотрудника вносятся также письменные объяснения
сотрудника,  если  такие  объяснения  даны  им  после  ознакомления  с
документами своего личного дела.



4.2.5. Документы, приобщенные к личному делу сотрудника, брошюру-
ются, страницы нумеруются, к личному делу прилагается опись.

4.2.6. В обязанности докуметоведа, осуществляющего ведение личных
дел сотрудников, входит:

а) формирование и обеспечение сохранности личных дел сотрудников;
б)  обеспечение  конфиденциальности  сведений,  содержащихся  в  лич-

ных делах сотрудников, в соответствии с законодательством Российской Фе-
дерации и внутренними документами  государственного автономного учре-
ждения  Оренбургской  области  «Региональное  агентство  молодежных про-
грамм и проектов»;

в)  ознакомление  сотрудника  с  документами  своего  личного  дела  во
всех случаях, предусмотренных законодательством Российской Федерации.

Уничтожение персональных данных производится комиссией согласно
приказа от  _____________ года № ____  «О создании комиссии по уничтоже-
нию документов, содержащих персональные данные» с выпуском акта.

5 Процедуры,  направленные  на  выявление  и  предотвращение
нарушений  законодательства  Российской  Федерации  в  сфере
персональных данных

5.1 Обязанности по хранения, уточнению, блокированию и уничто-
жению персональных данных

5.1.1.  В  случае  выявления  неправомерной  обработки  персональных
данных при обращении субъекта персональных данных или его представите-
ля, либо по запросу субъекта персональных данных или его представителя,
либо уполномоченного органа по защите прав субъектов персональных дан-
ных необходимо осуществить блокирование неправомерно обрабатываемых
персональных данных, относящихся к этому субъекту персональных данных,
с момента такого обращения. 

5.1.2. В случае выявления неточных персональных данных при обраще-
нии субъекта персональных данных или его представителя, либо по их запро-
су, или по запросу уполномоченного органа по защите прав субъектов персо-
нальных данных необходимо осуществить блокирование персональных дан-
ных, относящихся к этому субъекту персональных данных со дня такого об-
ращения, если блокирование персональных данных не нарушает права и за-
конные интересы субъекта персональных данных или третьих лиц.

5.1.3. В случае подтверждения факта неточности персональных данных
необходимо на основании сведений, представленных субъектом персональ-
ных данных или его представителем, либо уполномоченным органом по за-
щите прав субъектов персональных данных, или иных необходимых доку-
ментов уточнить персональные данные в течение семи рабочих дней со дня
представления таких сведений и снять блокирование персональных данных.

5.1.4. В случае достижения цели обработки персональных данных необ-
ходимо прекратить  обработку  персональных данных  и  уничтожить  персо-



нальные данные в срок, не превышающий тридцати дней с даты достижения
цели обработки персональных данных, если иное не предусмотрено догово-
ром, стороной которого, является субъект персональных данных.

5.1.5. В случае отзыва субъектом персональных данных согласия на об-
работку его персональных данных необходимо прекратить их обработку и в
случае, если сохранение персональных данных более не требуется для целей
обработки персональных данных, уничтожить персональные данные в срок,
не превышающий тридцати дней с даты поступления указанного отзыва, если
иное  не  предусмотрено  договором,  стороной  которого,  выгодоприобрета-
телем или поручителем по которому является субъект персональных данных,
иным соглашением между оператором и субъектом персональных данных.

5.1.6. Хранение персональных данных должно осуществляться в форме,
позволяющей определить  субъекта  персональных  данных,  не  дольше,  чем
этого требуют цели их обработки, и они подлежат уничтожению по достиже-
нии целей обработки или в случае утраты необходимости в их достижении.

5.1.7.  Для  уничтожения  персональных  данных,  приказом  директора
ГАУ «РАМПиП» назначена комиссия по уничтожению персональных дан-
ных. Уничтожение персональных данных оформляется актом.

5.1.8.  В  ГАУ  «РАМПиП»  из  числа  сотрудников  назначается  ответ-
ственный за организацию обеспечения безопасности персональных данных,
который обязан:

 знать  законодательство  Российской  Федерации  и  нормативные
документы  Комитета  в  сфере  обеспечения  безопасности  персональных
данных;

 осуществлять  внутренний  контроль  за  соблюдением
государственным  автономным  учреждением  Оренбургской  области
«Региональное  агентство  молодежных  программ  и  проектов»  и  её
сотрудниками  законодательства  Российской  Федерации  о  персональных
данных, в том числе требований к защите персональных данных;

 доводить  до  сведения  сотрудников  положения  законодательства
Российской  Федерации  о  персональных  данных,  локальных  актов  по
вопросам  обработки  персональных  данных,  требований  к  защите
персональных данных.

5.2.  Права  субъектов  персональных  данных  на  обеспечение  без-
опасности их персональных данных

Субъекты персональных данных имеют право на:
 полную информацию об их персональных данных и обработке этих

данных;
 свободный доступ к своим персональным данным, включая право

на получение копии любой записи, содержащей их персональные данные, за
исключением случаев,  предусмотренных федеральным законом Российской
Федерации;



 определение своих представителей для защиты своих персональных
данных;

 требование  об  исключении  или  исправлении  неверных  или
неполных  персональных  данных,  а  также  данных,  обработанных  с
нарушением  требований  Трудового  кодекса  Российской  Федерации  или
иного федерального закона Российской Федерации;

 требование об извещении всех лиц, которым ранее были сообщены
неверные  или  неполные  персональные  данные  сотрудника,  обо  всех
произведённых в них исключениях, исправлениях или дополнениях;

 обжалование  в  суд  любых  неправомерных  действий  или
бездействия при обработке и защите его персональных данных.

5.3 Порядок  хранения  материальных  носителей  персональных
данных

5.3.1.  Основные  принципы хранения  отдельных  материальных  носи-
телей персональных данных: 

 при фиксации персональных данных на материальных носителях не
допускать  фиксацию  на  одном  материальном  носителе  персональных
данных,  цели обработки которых заведомо несовместимы; 

 для  каждой  категории  персональных  данных  использовать
отдельный материальный носитель; 

 материальные  носители,  содержащие  персональные  данные,
обработка которых осуществляется в различных целях, хранить раздельно (в
отдельных шкафах (сейфах), или на отдельных полках); 

 при  хранении  материальных  носителей  должны  соблюдаться
условия,  обеспечивающие  сохранность  персональных  данных  и
исключающие несанкционированный к ним доступ. 

5.4. Организация доступа к персональным данным
Система доступа к персональным данным представляет собой совокуп-

ность норм и правил, определяющих, кто в ГАУ «РАМПиП», кому из гра-
ждан и сотрудников и с какими категориями документов может давать разре-
шение на ознакомление.

Система доступа должна отвечать следующим требованиям:
 доступ  к  персональным  данным  может  предоставляться

сотрудникам,  письменно  оформившим  с  организацией  отношения,  о
неразглашении  ставших  им  известными  конфиденциальных  сведений.
Письменное  оформление  отношений  о  неразглашении  конфиденциальной
информации  (соблюдения  режима  конфиденциальности)  является
обязательным условием для доступа исполнителей к документам;

 доступ к  персональным данным должен быть обоснованным,  т.е.
базироваться  на  служебной  необходимости  ознакомления  с  конкретным
документов именно данного исполнителя;

 система  доступа  должна  давать  возможность  обеспечивать



исполнителей  всеми  необходимыми  им  в  силу  служебных  обязанностей
документами,  но  только  теми,  которые  действительно  необходимы  для
выполнения конкретного вида работ;

 доступ  к  документам  должен  быть  санкционированным,  т.е.
осуществляться только по соответствующему разрешению уполномоченного
на  то  должностного  лица.  При  этом  соответствующее  должностное  лицо
может давать разрешение на ознакомление с документами только входящими
в сферу его деятельности и только установленному кругу лиц.

Доступ  сотрудников  организации  к  персональным  данным  осуще-
ствляется на добровольной основе. Эти отношения устанавливаются при при-
еме гражданина на работу или уже в ходе трудовых отношений. При этом
необходимо выполнить следующие условия:

 ознакомить  сотрудника  под  роспись  с  перечнем обрабатываемых
персональных данных;

 ознакомить  сотрудника  под  роспись  с  установленным  в
организации  режимом  по  охране  конфиденциальности  и  с  мерами
ответственности за его нарушение;

 создать  сотруднику  необходимые  условия  для  соблюдения  им
установленного режима по охране конфиденциальности.

Доступ к персональным данным разрешается только лицам, определен-
ным в порядке, установленным настоящими Правилами. При этом указанные
лица имеют право получать только те персональные данные, которые необхо-
димы для выполнения конкретных функций, и в целях, для которых они со-
общены.

Со  стороны  сотрудника  предполагается  принятие  следующих  обяза-
тельств:

 по  соблюдению  установленного  в  ГАУ  «РАМПиП»  режима  по
обеспечению безопасности персональных данных;

 о неразглашении персональных данных, ставших ему известных в
период  выполнения  трудовых  отношений,  после  прекращения  трудового
договора в течение срока, предусмотренного в специальном соглашении или
в  течение  трех  лет,  если  такое  соглашение  на  заключалось,  и  не
использовании этой информации в личных целях;

 о  возмещении  причиненного  ущерба,  если  сотрудник  виновен  в
разглашении  персональных  данных,  ставших  ему  известных  в  связи  с
выполнением им трудовых обязанностей  (в  том числе  после прекращения
трудового договора);

 о возврате при прекращении или расторжении трудового договора
всех  имеющихся  у  сотрудника  материальных  носителей  персональных
данных.

Директор ГАУ «РАМПиП»:
 несет  ответственность  за  организацию  защиты  персональных

данных;
 закрепляет  за  сотрудниками,  допущенными  к  обработке



персональных  данных,  конкретные  массивы  носителей  с  персональными
данными,  которые  необходимы  для  выполнения  возложенных  на  них
функций;

 осуществляет внутренний контроль за соблюдением сотрудниками
законодательства  Российской  Федерации  о  персональных  данных,  в  том
числе требований к защите персональных данных;

 организовывает  доведение  до  сведения  сотрудников  положений
законодательства Российской Федерации о персональных данных, локальных
актов по вопросам обработки персональных данных,  требований к защите
персональных данных;

 организовывает  прием  и  обработку  обращений  и  запросов
субъектов  персональных  данных  или  их  представителей  и  (или)
осуществлять  контроль  за  приемом  и  обработкой  таких  обращений  и
запросов.

С сотрудником, допущенным к персональным данным, заключается со-
глашение о допуске к конфиденциальной информации в установленном по-
рядке.

Сведения о работающем (работавшем) сотруднике могут быть предо-
ставлены другой организации только с письменного запроса на бланке орга-
низации с приложением копии согласия сотрудника на предоставление дан-
ных.

Доступ представителей государственных органов к персональным дан-
ным  регламентируется  законодательством  Российской  Федерации.  Персо-
нальные данные сотрудника могут быть предоставлены родственникам или
членам его семьи только с письменного разрешения самого сотрудника.  В
случае развода бывшая супруга (супруг) имеет право обратиться в Комитет с
письменным запросом о размере заработной платы сотрудника без его согла-
сия.

5.5. Обязанности лиц, допущенных к обработке персональных дан-
ных сотрудника

Лица, допущенные к работе с персональными данными обязаны:
 знать  законодательство  Российской  Федерации  и  нормативные

документы  ГАУ  «РАМПиП» в  части  обеспечения  безопасности
персональных данных;

 обеспечивать  сохранность  закрепленного  массива  носителей  с
персональными  данными,  исключать  возможность  ознакомления  с  ними
других лиц;

 докладывать  своему  непосредственному  руководителю  обо  всех
фактах и попытках несанкционированного доступа к персональным данным
и других нарушениях;

 ознакомиться  под  роспись  с  настоящими  Правилами,  а  также  о
правах,  обязанностях,  ответственности  в  области  защиты  персональных
данных.



5.6. Правила рассмотрения запросов субъектов персональных дан-
ных или их представителей

Субъект персональных данных имеет право на получение информации,
касающейся обработки его персональных данных, в том числе:

 подтверждение факта обработки персональных данных оператором;
 правовые основания и цели обработки персональных данных;
 цели и применяемые оператором способы обработки персональных

данных;
 наименование и место нахождения оператора, сведения о лицах (за

исключением работников оператора), которые имеют доступ к персональным
данным  или  которым  могут  быть  раскрыты  персональные  данные  на
основании договора  с  оператором  или  на  основании федерального  закона
Российской Федерации;

 обрабатываемые  персональные  данные,  относящиеся  к
соответствующему субъекту персональных данных, источник их получения,
если  иной  порядок  представления  таких  данных  не  предусмотрен
федеральным законом Российской Федерации;

 сроки  обработки  персональных  данных,  в  том  числе  сроки  их
хранения;

 порядок  осуществления  субъектом  персональных  данных  прав,
предусмотренных настоящим Федеральным законом Российской Федерации;

 информацию  об  осуществляемой  или  о  предполагаемой
трансграничной передаче данных;

 наименование  или  фамилию,  имя,  отчество  и  адрес  лица,
осуществляющего обработку персональных данных по поручению оператора,
если обработка поручена или будет поручена такому лицу;

 иные сведения, предусмотренные настоящим Федеральным законом
Российской  Федерации  или  другими  федеральными  законами  Российской
Федерации.

Запрос  должен  содержать  номер  основного  документа,
удостоверяющего  личность  субъекта  персональных  данных  или  его
представителя,  сведения о дате выдачи указанного документа и выдавшем
его  органе,  сведения,  подтверждающие  участие  субъекта  персональных
данных  в  отношениях  с  оператором  (номер  договора,  дата  заключения
договора,  условное  словесное  обозначение  и  (или)  иные  сведения),  либо
сведения,  иным  образом  подтверждающие  факт  обработки  персональных
данных  оператором,  подпись  субъекта  персональных  данных  или  его
представителя.  Запрос может быть направлен в форме электронного доку-
мента и подписан электронной подписью.

Все  документы,  поступающие  от  субъектов  персональных  данных,
подлежат регистрации по журналу учета обращений субъектов персональных
данных о выполнении их законных прав.



На самом документе в правом нижнем углу первого листа документа
проставляется  отметка о поступлении,  которая содержит входящий номер,
присвоенный документу, дату поступления, количество листов.  

Право субъекта персональных данных на доступ к его персональным
данным может быть ограничено в соответствии с федеральными законами
Российской Федерации, в том числе если:

 обработка  персональных  данных,  включая  персональные  данные,
полученные в  результате  оперативно-розыскной,  контрразведывательной  и
разведывательной  деятельности,  осуществляется  в  целях  обороны  страны,
безопасности государства и охраны правопорядка;

 обработка  персональных  данных  осуществляется  органами,
осуществившими задержание субъекта персональных данных по подозрению
в совершении преступления,  либо предъявившими субъекту персональных
данных  обвинение  по  уголовному  делу,  либо  применившими  к  субъекту
персональных  данных  меру  пресечения  до  предъявления  обвинения,  за
исключением  предусмотренных  уголовно-процессуальным
законодательством  Российской  Федерации  случаев,  если  допускается
ознакомление  подозреваемого  или  обвиняемого  с  такими  персональными
данными;

 обработка персональных данных осуществляется в соответствии с
законодательством  о  противодействии  легализации  (отмыванию)  доходов,
полученных преступным путем, и финансированию терроризма;

 доступ субъекта персональных данных к его персональным данным
нарушает права и законные интересы третьих лиц;

 обработка  персональных  данных  осуществляется  в  случаях,
предусмотренных законодательством Российской Федерации о транспортной
безопасности,  в  целях  обеспечения  устойчивого  и  безопасного
функционирования  транспортного  комплекса,  защиты интересов  личности,
общества  и  государства  в  сфере  транспортного  комплекса  от  актов
незаконного вмешательства.

Оператор  обязан  сообщить  субъекту  персональных  данных  или  его
представителю информацию о наличии персональных данных, относящихся
к соответствующему субъекту персональных данных, а также предоставить
возможность ознакомления с этими персональными данными при обращении
субъекта персональных данных или его представителя либо в течение три-
дцати дней с даты получения запроса субъекта персональных данных или его
представителя.

В  случае  отказа  в  предоставлении  информации  о  наличии
персональных данных  о  соответствующем субъекте  персональных данных
или  персональных  данных  субъекту  персональных  данных  или  его
представителю  при  их  обращении,  либо  при  получении  запроса  субъекта
персональных  данных  или  его  представителя  оператор  обязан  дать  в
письменной  форме  мотивированный  ответ,  являющееся  основанием  для
такого отказа,  в  срок,  не превышающий тридцати дней со дня обращения



субъекта  персональных  данных  или  его  представителя  либо  с  даты
получения запроса субъекта персональных данных или его представителя.

Оператор  обязан  предоставить  безвозмездно  субъекту  персональных
данных или его представителю возможность ознакомления с персональными
данными, относящимися к этому субъекту персональных данных. В срок, не
превышающий  семи  рабочих  дней  со  дня  предоставления  субъектом
персональных данных или его представителем сведений, подтверждающих,
что  персональные  данные  являются  неполными,  неточными  или
неактуальными,  оператор  обязан  внести в  них необходимые изменения.  В
срок, не превышающий семи рабочих дней со дня представления субъектом
персональных данных или его представителем сведений, подтверждающих,
что такие персональные данные являются  незаконно полученными или не
являются  необходимыми для заявленной цели обработки,  оператор  обязан
уничтожить  такие  персональные  данные.  Оператор  обязан  уведомить
субъекта  персональных  данных  или  его  представителя  о  внесенных
изменениях  и  предпринятых  мерах  и  принять  разумные  меры  для  уве-
домления третьих лиц, которым персональные данные этого субъекта были
переданы.

Оператор обязан сообщить в уполномоченный орган по защите прав
субъектов  персональных  данных  по  запросу  этого  органа  необходимую
информацию в течение тридцати дней с даты получения такого запроса.

6 Меры по обеспечению безопасности персональных данных в ГАУ
«РАМПиП»

В  ГАУ «РАМПиП» должны быть приняты необходимые правовые, ор-
ганизационные и технические меры для защиты персональных данных от не-
правомерного или случайного доступа к ним, уничтожения, изменения, бло-
кирования,  копирования,  предоставления,  распространения  персональных
данных, а также от иных неправомерных действий в отношении персональ-
ных данных в соответствии со статьей 19 Федерального закона от 27.07.2006
№ 152-ФЗ «О персональных данных».

6.1.  Организационные  и  технические  методы  защиты  персональных
данных при их обработке техническими средствами устанавливаются в соот-
ветствии с:

а) Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персо-
нальных данных».

б) Действующими нормативными документами ФСТЭК России:
 «Базовая модель угроз безопасности персональных данных при их

обработке в информационных системах персональных данных»;
 «Методика  определения  актуальных  угроз  безопасности

персональных  данных  при  их  обработке  в  информационных  системах
персональных данных»; 

 Приказ от 5 февраля 2010 года № 58 «Об утверждении положения о
методах  и  способах  защиты  информации  в  информационных  системах



персональных данных».
в)  Действующими документами Роскомнадзора:
 Приказ  от  17  июля  2008  года  №  08  «Об  утверждении  образца

формы уведомления об обработке персональных данных»;
 Приказ  от  1  декабря  2009  года  №  630  «Об  утверждении

административного регламента проведения проверок федеральной службой
по  надзору  в  сфере  связи,  информационных  технологий  и  массовых
коммуникаций при осуществлении федерального государственного контроля
(надзора)  за  соответствием  обработки  персональных  данных  требованиям
законодательства Российской Федерации в области персональных данных»;

 Приказ  от  30  января  2010  года  №  18  «Об  утверждении
административного  регламента  федеральной  службы  по  надзору  в  сфере
связи,  информационных  технологий  и  массовых  коммуникаций  по
исполнению  государственной  функции  ведения  реестра  операторов,
осуществляющих обработку персональных данных».

д) Настоящими Правилами.
6.2. Приказом директора ГАУ «РАМПиП» определяется:
 ответственный за организацию обработки персональных данных;
 перечень автоматизированных систем,  в которых обрабатываются

персональных данные; 
 перечень  сотрудников  (должностей  сотрудников),  допущенных  к

персональным  данным,  и  объём  персональных  данных,  к  которым  они
допускаются;

 перечень  персональных  данных,  обрабатываемый  в
информационной системе персональных данных;

 иная  организационно-распорядительная  документация,
направленная  на  обеспечение  выполнения  требований  по  защите
персональных данных.

6.3.  С  целью определения  угроз  безопасности  персональных данных
при обработке в информационных системах  ГАУ «РАМПиП» должна быть
проведена оценка требуемого уровня защищенности информационной систе-
мы.

6.4. Должны быть разработаны модели угроз безопасности персональ-
ных данных при их обработке в информационных системах персональных
данных, которые утверждаются директором ГАУ «РАМПиП».

6.5. В соответствии с требуемым уровнем защищенности информаци-
онной системы и моделью угроз безопасности  персональных данных долж-
ны быть приняты меры, в части технической защиты конфиденциальной ин-
формации. 

6.6. В информационных системах должны применяться прошедшие в
установленном порядке процедуру оценки соответствия средства защиты ин-
формации.



6.7. В информационных системах персональных данных должны быть
предусмотрены меры для предотвращения внедрения вредоносных программ
(программ-вирусов) и программных закладок.

6.8. При взаимодействии информационных систем персональных дан-
ных с информационно-телекоммуникационными сетями международного ин-
формационного обмена (сетями связи общего пользования), должны приме-
няться следующие методы и способы защиты информации от несанкциони-
рованного доступа: 

 межсетевое  экранирование  с  целью  управления  доступом,
фильтрации  сетевых  пакетов  и  трансляции  сетевых  адресов  для  скрытия
структуры информационной системы; 

 обнаружение вторжений в информационную систему, нарушающих
или создающих предпосылки к  нарушению установленных требований по
обеспечению безопасности персональных данных; 

 защита информации при ее передаче по каналам связи; 
 использование паролей для входа и информационную систему; 
 использование средств антивирусной защиты.
6.9.  Должны быть проведены мероприятия по оценке эффективности

принимаемых мер по обеспечению безопасности персональных данных. Дол-
жен проводиться контроль за принимаемыми мерами по обеспечению без-
опасности персональных данных и уровня защищенности информационных
систем персональных данных.

6.10. До начала обработки (в процессе обработки при наличии измене-
ний) персональных данных направить в уполномоченный орган по защите
прав субъектов персональных данных:

 уведомление  о  своем  намерении  осуществлять  обработку
персональных данных;

 фамилию,  имя,  отчество  физического  лица,  ответственного  за
организацию  обработки  персональных  данных,  и  номера  его  контактных
телефонов, почтовые адреса и адреса электронной почты;

 сведения  о  наличии или  об отсутствии  трансграничной передачи
персональных данных в процессе их обработки;

 сведения  об  обеспечении  безопасности  персональных  данных  в
соответствии  с  требованиями  к  защите  персональных  данных,
установленными Правительством Российской Федерации.

7. Ответственность за нарушение норм, регулирующих обработку и
защиту персональных данных

Лица, виновные в нарушении норм, регулирующих обработку и защиту
персональных данных,  несут предусмотренную законодательством Россий-
ской Федерации ответственность.


